











等基础平台 , 与学校其它业务管理信息系统紧密结合 , 实现数据
共享和交换 , 组成数字化校园的重要信息采集网络 , 为学校提供
实时可靠的信息来源和决策依据。
2 校园一卡通的系统安全体系
校园一卡通系统中所传 输 的 数 据 的 特 殊 性 ——金 融 交 易 数




在高校的局域网中 , 用户量大 , 病毒也多 , 而且扩散快。而对







端连接外围 , 一端连接校内网 , 保证与银行互连在数据链路层进
行安全隔离。一卡通专网与校园网的唯一接口处( 用于校园网用




一卡通系统的核心服务器 ( 一卡通身份认证服务器 、核 心 数
据库服务器 ) 采用的是 Sun Fire V440 和 Sun Fire V880 的高性能
服务器 , 并双机热备 , 即当一台服务器停机 , 另一台机器马上进行
切换。保障系统的正常稳定的运行。服务器机房为专用机房 , ups




的组织结构以防止设备被随意更换 ; 设备断电后再开机 , 必须经
授权才能再使用。收费终端采用 UPS 供电以及无源存储保护数据
技 术 , 正 常 情 况 下 , 终 端 数 据 信 息 均 具 有 代 码 标 识 , 实 时 上 传 结
算 ; 异常发生时 , 启动收费终端的数据分析功能 , 迅速查出数据出
错源 , 通过底层数据还原校验予以纠正。
2.4 操作系统与数据库系统的安全
一卡通系统采用 SUN Solaris 操作系统以及 Oracle 作为整个
系统的后台中心数据库。Oracle10.0 数据库平台被广大金融、证
券、邮电业务处理系统所采用其安全性可靠 , 达到美国国防部安
全标准 C2 级。其架构在公认系统级数据安全的基础上 , Oracle 数
据库本身使用了多种手段来加强数据库的安全性 , 常见的就有密
码、角色、权限等等。而且 , 后台中心数据库采用双机热备份来保
证系统安全稳定运行 , 使终端设备的批量交易数据能够实时 回
传。中心数据存储采用双重保障机制 , 一方面通过磁盘阵列柜进
行交易数据的实时备份 ; 另一方面通过磁带机对每天日结后的数
据进行备份保存 , 绝对保证数据存储的完备、安全、可靠。同时 , 在
交易终端 , 也采取多种措施防止交易数据丢失。如在网路不通的
情况下 , 终端机可以脱网运行 , 终端本身能够存储 2 万多笔脱机
交易流水。另外 , 现场网络的商务网关能够存储多达 10 万笔的交
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行加密 , 该动态密钥是每日一变 , 所以即使通讯包被非法截获截
获者也无法解密 , 更得不到正确数据。
2.6 卡片的安全






非接触式 IC 卡与读写器之间无机械接触 , 避免了由于接触
读写而产生的各种故障。例如 : 由于粗暴插卡 , 非卡外物插入 , 灰
尘或油污导致接触不良等原因造成的故障。此外 , 非接触式 IC 卡
表面无裸露的芯片 , 无须担心脱落 , 静电击穿弯曲 , 损坏等问题 ,
既便于卡片的印刷 , 又提高了卡片使用的可能性。
(2)操作方便、快捷
由于使用射频通讯技术 , 读写器在 10cm 范围内就可以对卡
片进行读写 , 没有插拔卡的动作。非接触式 IC 卡使用时没有方向
性 , 卡片可以任意方向掠过读写器表面 , 读写时间不大于 0.1 秒 ,
大大提高了每次使用的速度。
(3)安全防冲突
非接触式 IC 卡的序列号是唯一的 , 制造厂家在产品出厂前
已将此序列号固化 , 不可更改。世界上没有任何两张卡的序列号
会相同。非接触式 IC 卡与读写器之间采用双向验证机制,即读写
器验证卡的合法性 , 同时卡也验证读写器的合法性。非接触式 IC
卡在操作前要与读写器进行三次相互认证 , 而且在通讯过程中所
有数据被加密。卡中各个扇区都有自己的操作密码和访问条件。
另外 , 非接触式 IC 卡与读写器之间无机械接触 , 从而避免了
由于接触读写而产生的各种故障。非接触式卡表面无裸露的芯
片 , 无需担心芯片脱落、静电击穿、弯曲损坏等问题。使用时没有
方向性 , 卡可以任意方向掠过读写器表面 , 避免了接触式读写中
由于座口铗小而难以把卡插入的困难。采用双向验证机制 , 读写
器验证 IC 卡的合法性 , 同时验证读写器合法性 , 而多数普通有接
触式 IC 卡均为单向验证。每张卡均有唯一的序列号。制造厂家在

















使 得 管 理 人 员 可 以 管 理 按 照 逻 辑 关 系 组 织 的 客 户 和 服 务 器 , 建
立、部署和锁定策略和设置 , 从而保证系统在所有时候都能够保



















实可行的安全解决方案 , 并在我校的一卡通系统中 , 取得良好的
效果。
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